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网络信息安全是指网络系统的硬件、软件及
其系统中的数据受到保护，不因偶然的或者
恶意的原因而遭受到破坏、更改、泄露，系
统连续可靠正常地运行，网络服务不中断。
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随着计算机技术的飞速发展，信息
网络已经成为社会发展的重要保证。
有很多是敏感信息，甚至是国家机
密。

AN QUAN XIAN ZHUANG

1.1网络安全现状

信息泄露   信息窃取

数据篡改、数据删添

计算机病毒



《中华人民共和国国家安全法》
于通过，当日公布实施

2015.07 2019.12 2020.01 2021.09

《网络安全等级保
护2.0》

《中华人民共和国密
码法》

《中华人民共和国数据
安全法》

网络安全法律法规—历程



保密性

网络安全法律法规

第一章 总 则

第二章 网络安全支持

与促进

《中华人民共和国网络安全法》是为了保障网络安全，维护网络空间主
权和国家安全、社会公共利益，保护公民、法人和其他组织的合法权益，
促进经济社会信息化健康发展，制定的法规。

The Cybersecurity Law of the People's Republic of China

第三章 网络运行安全

第一节 一般规定

第二节 关键信息基础

设施的运行安全

第四章 网络信息安全

第五章 监测预警与应

急处置

第六章 法律责任

第七章 附 则
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网络无边
安全有界

广大网民

社会组织

政府

网络安全靠人民



不要轻信来历不明的

电话，及时挂掉电话，

如有担心可及时向亲

友或公安机关咨询

不轻性

网络安全靠人民
三做到

切忌向对方透露自己

及家人的身份信息、

存款、银行卡、密码

等信息

不透露

不转账

不向陌生人转账、汇

款，尤其涉及网银业

务时
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诈
骗
常
见
手
段

网络诈骗常见手段

网购诈骗

犯罪分子为
事主提供虚
假链接或网
页，交易显
示不成功让
多次汇钱诈
骗

网银诈骗

罪分子利用某款
网络游戏进行游
戏币及装备买卖，
在骗取玩家信任
后，让玩家通过
线下银行汇款，
或者交易后再进
行盗号的方式诈
骗

网游诈骗

犯罪分子制作与
一些银行官网相
似的“钓鱼”网
页，盗取网银信
息后将帐户现金
取走

冒充身份
诈骗

冒充公检法工作
人员实施电信诈
骗



保密性
常用网络信息安全
防骗技巧04



1、不要贪心。中
奖什么的99%都是
假的，好好工作
就是中奖!

生活常见防骗技巧

2、仔细看清短信
内的网站的地址是
否正规，短信内的
下载链接不要乱点，
切记不安装来历不
明的app.

3、要淡定。钓鱼、
诈骗短信经常危言
耸听，冷静下来分
析一下就能识破

3最重要是头脑要
清醒!头脑要清醒!
头脑要清醒!



寄钱转账需提防谨慎。保持冷静的思考，提
高防范意识，不要轻易相信别人，避免受骗
的事情发生。

网络诈骗
防骗方法

确认联系方式真实性。对于联络方式，可以
拨打114核实对方地址的真实性

确认网站网页的真实性。在浏览正规网页时，
不要搭理自动弹出的网页或网站

确认转账信息的真实性，不要随意输入密码



谢谢！！


